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Mise en réseau et paramétrages 
d’un nas synology, nas Qnap, 

camera D-Link, Firewall 



Durant ce TP, nous allons mettre en place le fonctionnement et la mise en 

réseau. Il faudra également sécuriser les différents périphériques, un schéma 

réseau sera présent dans cette doc. 

 

Voici la liste et détails de ce que nous avons : 

- Nas Synology 

 

Créer un RAID1 avec 2 disques durs de 2 TO 

Mettre en applications les fondamentaux de sécurité 

 

- NAS QNAP 

 

Créer un RAID 5 avec les disques durs de 3TO 

Mettre en applications les fondamentaux de sécurité 

 

- Caméra D-LINKC DGS-5222L 

 

Compte D-LINK si besoin donné. 

Caméra lié au Wi-Fi suivant : Bbox-SCMG 

IP caméra : ? 

 

- FIREWALL Fortigate 60-C 

 

A mettre en fonction. Assistant Wizard + Recherche de fonctionnement de 

règles 

Premier démarrage sur : 192.168.1.99 

Login : ******* / mdp : ********** 

 

- Switch ZyXel GS1200-8 

 

A mettre en fonction. Produit Reset. 

Trouver les identifiants par défauts. (Google DORKS) 

 

- BOX INTERNET : Bbox 

 

LAN :  192.168.***.* 

WAN : **.***.***.*** DDNS rtw.****.*** 

WIFI : SSID : Bbox-**** / mdp : ****************************** 

Gestion administratifs : ******************** 



Nous allons commencer ce TP par le Nas Synology. 

 

Une fois tous les branchements fait allumons le, ensuite nous allons 

lancer l’application  qui vas nous permettre de voir Synology Assistance

les Nas synology branché sur le réseau, comme le montre la capture 

d’écran ci-dessous on peut apercevoir le nôtre  :

 

 Une fois cela fait, nous pouvons nous rendre sur l’adresse 

http://192.168.119.10:5000/web_index.html pour contrôler notre nas. 

On lance l’installation de celui-ci. 

 

Une fois être arrivé sur l’interface de configuration, nous devons aller 

dans gestionnaire de stockage, c’est ici que l’on vas créer le stockage et 

le volume 

 

 

http://192.168.119.10:5000/web_index.html


 En suivant les instructions et en choisissant nos besoins voici ce que au 

final cela donne : 

 

 

Une fois cela fait, optionnellement, nous allons créer un dossier partagé, il se nomme 

partage, un utilisateur nommé marc a été créer, l’administrateur « control » et 

l’utilisateur « marc » on des droits de lecture et écriture sur celui-ci. Une fois cela fait 

nous allons mettre en place les fondamentaux de sécurité. Pour commencer nous 

allons 

 

Pour commencer on va s’occuper du pare-feu, par défaut, le pare-feu n'est pas activé, 

et donc tous les accès sont permis. L'idée générale est d'autoriser les accès depuis le 

réseau local, et de le fermer aux accès distants. Pour configurer le pare-feu, il faut 



cocher Activer le pare-feu.

 

Ensuite on vas cliquer sur créer : 

 

On va tout d'abord ajouter quatre règles garantissant un accès local complet à votre 

NAS : 

 



 

Dernier point, mais le plus important, on choisit Refuser l'accès comme 

comportement du pare-feu en cas de requête non déclenchée par les règles 

précédemment ajoutées :

 

 

 

Ensuite, nous allons voire les services de fichiers, 
 
On va dans Panneau de configuration -> Services de fichiers  
SMB (ou Samba dans sa déclinaison Linux) est le protocole utilisé par Windows 
lorsqu'on monte un lecteur réseau dans l'explorateur de fichiers. Mais même sous 
Linux, il est le protocole à privilégier lorsqu'on se connecte à un NAS. 

 

 
1. Dans Paramètres SMB, cochez Activez le journal des transferts  
 
 
 
2. On coche Masquer les dossiers partagés pour les utilisateurs ne disposant pas  
   d’autorisation  



 
 
3. Dans WS-Discovery, on coche Activer la découverte de réseau Windows pour 
autoriser l'accès aux fichiers via SMB  
 
 

 
 

4. On clique sur Paramètres avancés et on définit le protocole SMB minimum sur 

SMB2 et Large MTU, SMB1 a de nombreuses failles de sécurité et n'est plus 

nativement par défaut activé dans DSM : 

 

Ensuite on va dans « Autre » et On coche les 3 options suivantes : 



 

 

Utilisateur et groupe 

 
 

Lors du passage à DSM 7, ou lors d'une nouvelle installation, vous êtes invités à créer 
un nouveau compte administrateur si votre seul compte administrateur est le compte 
"admin". 
Cela permet d'avoir un compte administrateur avec des accès plus robustes (voir 
Politique de mot de passe), et de désactiver le compte "admin" par défaut, sur lequel 
vous ne pourrez plus vous connecter.  

 

Configuration du mot de passe  
On se dirige vers l'onglet Avancé -> Configuration du mot de passe :  

https://www.nas-forum.com/forum/uploads/monthly_2023_09/user_1.PNG.f56ac1ff27b7dbf82493edfcc3e75db8.PNG


 

Espace personnel de l'utilisateur  

Au bas du menu Avancé on coche Activer le service d'accueil de l'utilisateur, afin que 

chaque utilisateur dispose de son propre dossier personnel dans homes (homes n'est 

visible que des membres du groupe administrateurs).  

 

Réseau 

Dans l'onglet Général de la catégorie Réseau :  

 Dans Paramètres avancés :  
o Cochez Répondre à la demande ARP si l'adresse IP cible est identique à 

une adresse locale configurée sur l'interface entrante, cela permet de 
faire en sorte que les données sortent par leurs interfaces respectives.  

o Cochez Activer la détection des conflits IP, vous aurez des notifications 
dans DSM si votre NAS rencontre des problèmes de conflit d'IP.  

Connectivité  

Cochez Activer HTTP/2  

Sécurité 

Protection du compte  

https://www.nas-forum.com/forum/uploads/monthly_2023_09/user_2.PNG.d9ace164ad15fe246cd74f204ee2085f.PNG


Cochez Activez la protection du compte :  

 

 

 

 

 

 

 

 

 

 

 

Cliquez ensuite sur Autoriser/Bloquer la liste, sélectionnez Créer -> Ajouter une 
adresse IP, choisissez Sous-réseau et ajouter les deux entrées suivantes :  

 

Enfin, cochez également Activer la protection DoS.  

 

https://www.nas-forum.com/forum/uploads/monthly_2023_09/securite_17.PNG.e0bf3000a06e3b9e7d02b67536a7209a.PNG
https://www.nas-forum.com/forum/uploads/monthly_2023_09/securite_18.PNG.8a35aeef42bad5fd23b6b12c07fb25aa.PNG
https://www.nas-forum.com/forum/uploads/monthly_2023_09/securite_3.PNG.a4dcd22db35f5ee64459b568d32cae86.PNG


 

Portail de connexion  

DSM  

Vous pouvez cocher la case Rediriger automatiquement les connexions HTTP vers 
HTTPS pour le bureau DSM pour vous connecter automatiquement en HTTPS même 
si l'adresse entrée commence par HTTP. Il est préférable d'avoir mis en place un 
certificat avant d'activer cette option pour éviter les avertissements de sécurité du 
navigateur. 

REMARQUE : Ne pas activer cette option si vous utiliser un proxy inversé pour 
accéder à vos services DSM.  

 



 

 

Parfait, maintenant que nous avons appliqués quelques bases de sécurité 
pour le nas Synology. Nous pouvons désormais passer au NAS QNAP 
 
Lançons  l’applications Qfinder 

 

 

 

 

 

On observe donc ici notre NAS qui est à l’adresse IP 169.254.7.130 

 

Il nous suffit donc d’aller à l’adresse http://169.254.7.130:8080 , lors de la 

première installation, il suffit de suivre les indications, c’est-à-dire créer 

directement le compte admin, comment nommer le serveur etc… 

 

 

 

 

 

http://169.254.7.130:8080/


 

Normalement une fois toute les étapes faites nous arrivons sur le nas 

(connecté en tant que admin) 

 

 

 

 

 

2/ CRÉATION D’UN UTILISATEUR 

 
Pour commencer nous allons d’abord créer un utilisateur, dans cette 

exemple, nous allons l’appeler « Marc » . Pour se faire, il suffit 

simplement d’aller dans le panneau de configuration --> utilisateur  

--> Créer --> Créer un utilisateur

 

 

Il ne nous reste plus qu’à remplir les informations. 

 

 

 



3/CRÉATION DE VOLUME ET MISE EN PLACE RAID 5 

 

D’abord, voyons plus précisément ce qu’est un système RAID 5. Le RAID 5 
est une matrice d’au moins trois disques durs. Elle agit comme un lecteur 
logique et l’emporte clairement sur les autres supports de données 
individuels pour ce qui est de la résilience et de la vitesse de lecture. Les 
systèmes RAID 5 s’appuient sur deux méthodes actives, utilisées 
ensemble, pour offrir ces avantages : d’une part, la matrice répartit les 
fichiers à enregistrer de manière uniforme sur tous les disques liés entre 
eux. Cette technique est également connue sous le nom de « striping ». 

D’autre part, un système RAID 5 calcule les informations de parité 
correspondant à toutes les données utilisateur stockées, et celles-ci sont 
également réparties sur les différents supports de stockage. À l’aide d’un 
lien XOR, le système de stockage permet ensuite de restaurer tout bloc de 
données perdu ou endommagé. 

Présentation rapide des avantages et inconvénients du système RAID 5 : 

- Bon rapport qualité prix 
- Redondance générée de manière efficace 
- Solution économique pour l’amélioration de la vitesse de lecture 
- Une bonne résilience 

 

- Vitesse d’écriture réduite par rapport aux disques uniques 
- Capacité de stockage des disques durs individuels limitée dans une 

certaine mesure 

Une fois toutes ces informations réunis concernant ce qu’est le « RAID 5 
» nous pouvons commencer. 

Pour se faire nous allons nous diriger dans Stockage et Snapshot --> 
dérouler le menu roulant Stockage et sélectionner Stockage et Snapshot, 



cette manipulation nous donne cette interface : 

 

Nous allons cliquer sur le petit logo au milieu, ce qui nous permettra de 
créer le stockage et le raid 5. 

 

 

Il est évidemment important de sélectionner le type de RAID, en 
l’occurrence ici nous souhaitons le 5, alors, prenons le TYPE 5. Enfin cela 
nous donne ceci : 



 

Lors du lancement de la procédure, cela peut durer quelques minutes. 

Maintenant, créons nos dossiers partagés, un pour Direction (accès pour 
control) et un pour PARTAGE (accès pour control/Marc)

 

On fait nouveau volume et on le paramètres suivant nos besoins. 

Une fois le volume crée, on peut maintenant créer nos dossiers partagés. 



Il est important de bien Activer et le dénombrement basé sur l'accès (ABE) 

de  Permettre le dénombrement des actions en fonction de l'accès (ABSE)

(surtout sur le dossier direction) car en faisant cela, tous les utilisateurs 
n’ayant pas les droits à ce dossier ne le verront tout simplement pas, par 
exemple l’utilisateur marc n’a pas accès au dossier direction, il ne le vois 
donc pas grâce à ces deux paramètres (activer ceci lors de la création du 
dossier partagé) l’image ci-dessous nous sommes connecté en tant que 
«  control » , on a bien accès au partage et direction 

Alors que quand on est connecté en tant que « marc » :

 
Tout est bon ! 

Maintenant, appliquons les fondamentaux de sécurité 
Avec les règles de bases on doit évidemment désactiver le compte par 
défaut de QTS. Il s’appelle « admin », de même pour les utilisateurs que 
vous n’utilisez pas, désactiver les au minimum, pas besoin de les 
supprimer.

 



On voit sur le screen du dessus que on a désactivé le compte admin, qui 
est le compte de base, mais on a créé un autre nommé « control », qui lui 
a tous les droits d’admin. 
 

 

 

Ensuite, Dans le Control Panel, dans Système puis Sécurité, on a pas mal 
d’options, dont la configuration d’une politique de mots de passe, on vas 
cocher toutes les cases. 

 

 

 

 

 

 

 

 

 

 

On va même faire en sorte que les utilisateurs, change leurs mots de 
passe, tous les trente jours. 
 

 

QTS propose d’autres fonctionnalités intéressantes comme le blocage 
d’adresse IP automatique après x tentatives de connexions échouées. Cela 
marche pour la page de connexion mais on peut également le configurer 



pour les accès SSH, FTP, Samba, etc.  
 

 

 

 

 

 

 

 

 

 

 

 

 

Dans ce cas, on va cocher toutes les cases, pour un maximum de sécurité. 

Pour maximiser un maximum nos comptes, on vas activer la double 

authentifications, la double authentifications permet que au moment où 

l’on se connecte, on doit confirmer avec un code reçu par email pour se 

connecter, ce qui veux dire que si un hacker tente de se connecter avec 

des logs admin, si il n’a pas accès au mail, il ne pourra pas se connecter. 

 

Voici comment procéder : 

Il faut en premier lieu ajouter une adresse mail dans les paramètres du 

profil de l’utilisateur, ici, on vas faire pour le compte administrateur qui 

est « control »,  lors de la prochaine connexion, le nas demandera a 

activer la double authentification, il faut ensuite suivre le processus, la 

méthode utilisé dans ce TP est la totp 

 



 

 

 

 

 

Comme on peut le voir su le screen du dessus, il ne nous reste plus qu’à 

aller dans notre applications qnap authenticator et mettre le code. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

Une fois les nas fait, on vas maintenant s’occuper de la caméra IP, je lance 

donc un IP scanner en « 192.168.1.1-254 »

 
 une fois que on a l’IP de la caméra on peut aller sur son interface web. 

 

Quand on est dessus cela nous demande des logs, les logs par défaut son 

juste admin et pas de mots de passe, nous somme sur l’interface :

 
on vas tout de suite aller dans la partie maintenance au milieu.  

 

 

 



 

 

 

 

 

Dans cette partie on va donc rajouter un mot de passe. 

 

 

 Par la suite on va aller dans la partie Du produit qui vas nous permettre 

par exemple de changer l’adresse IP de la caméra, étant donné qu’elle est 

en 192.168.1.112, on va la mettre sur notre petit réseau en 

192.168.119.20 

 

On peut prendre accès a la caméra en installant l’application IP caméra 

Viewer 4 

 

 



 

 

 

 

Maintenant, occupons-nous du firewall, on va brancher un câble Ethernet 

sur le port Lan 1 et le brancher au switch, une fois cela fait uns e connecte 

au wifi avec notre ordinateur de configuration et on va sur l’IP qui nous 

est donné : « 192.168.1.99 », on arrive sur l’interface de connexion, on 

rentre les logs qui nous sont données. On va faire l’assistant wizzard en 

haut à droite

 

Cet assistant nous demande de configurer quelques détails et activer les 

fonctionnalités du nas en premier les paramètres systèmes qui nous 

permet de de configurer le mot de passe administrations et le fuseau 

horaires  



 

 

 

Ensuite on a la partie réseau qui nous permet de configurer le Wan et la 

partie Lan. 

 

Le paramètres suivant est important, il concerne la sécurité, il nous 

permet de planifier les accès à internet, et de faire du filtrage de site sur 

internet :  



 

Et autoriser des vpn distant.  

 

 

 

On a donc un récapitulatif de ce que nous avons paramétrer :  



 

Dans le Dashboard, on pense à activer tous les programmes de sécurité :

µ 

Full UTM 



Voici le schéma réseau :

 


